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WARUM IST ES HEUTE WICHTIG,
Kl ZU ERKENNEN?

Lange Zeit glaubten wir, eindeutig zwischen Fantasiewelt

und Realitat unterscheiden zu konnen. Bewegte Bilder und Ton
galten als Beweis: Man ging davon aus, dass jemand anwesend
war, etwas gesagt oder getan hat. Kunstliche Intelligenz hat
dieses grundlegende Vertrauen erschuttert. Heute existieren
nicht nur falsche Aussagen, sondern auch uberzeugend
gefalschte Gesichter, Stimmen und Szenen. Inhalte, die emotional
und visuell glaubwurdig wirken, aber nicht von realen Menschen
oder realen Ereignissen stammen. Der Unterschied ist oft nicht
spektakular, sondern zeigt sich in kleinen Details, merkwurdigen

Inkonsistenzen oder einer irritierenden Uberperfektion.

Dieser Leitfaden erklart keine Tools oder Algorithmen.
Stattdessen zeigt er erkennbare Muster und wiederkehrende
Anzeichen. Er bietet Orientierungspunkte, die helfen, kurz
innezuhalten, bevor man Inhalte glaubt, teilt oder weiterleitet.
Er hilft dabei zu erkennen, ob das Gesehene oder Gehorte
mithilfe kunstlicher Intelligenz erstellt wurde. Das Ziel ist nicht
Misstrauen, sondern Bewusstsein: die Erkenntnis, dass

im digitalen Raum Bild und Ton allein kein Beweis mehr sind.



DER INHALT IST
ALS KI-GENERIERT
@

GEKENNZEICHNET



Hinweise wie ,Al generated”,
,Made with Al", ,Synthetic media”

Plattformweite Kennzeichnungen
(z. B. Instagram, TikTok)

Wasserzeichen von Kl-Tools

Immer mehr Creator und Plattformen machen transparent, wenn sie kunstliche Intelligenz
einsetzen. Das ist keine Schwache, sondern eine bewusste Entscheidung: Der Urheber
signalisiert, dass es sich nicht um eine dokumentarische Darstellung handelt, sondern um ein
technisch erzeugtes oder unterstutztes Werk. Diese Kennzeichnungen sollen das Erlebnis

nicht schmalern, sondern dem Publikum helfen, den Inhalt richtig einzuordnen.

e Den Inhalt im richtigen
Kontext betrachten

e Nicht automatisch
Vvoh einem realen
Ereignis ausgehen
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Labeling Al-generated content

F:l Creators should label content that's
completely Al-generated or significantly
edited by Al

@ Labels help others know the difference
between unaltered and Al-generated or
modified content

@ According to our Community Guidelines,
TikTok may take down Al-generated
content that shows realistic scenes and
isn't disclosed
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UNNATURLICHE DETAILS,
DIE INSTINKTIV
@

SELTSAM WIRKEN




Kl kann sehr realistische Bewegungen und Gesichter erzeugen, versteht
jedoch oft nicht die feinen Regeln der physischen Welt. Diese Abweichungen
sind nicht immer offensichtlich, erzeugen aber ein inneres Gefluhl, dass
,etwas nicht stimmt". Das betrifft besonders Bewegungen,

Mimik und das Verhalten des Hintergrunds.

Unstimmige Mundbewegungen beim Sprechen  Das Video langsamer

: . . erneut ansehen
Ruckartige oder ubermafig glatte

Kopf-und Korperbewegungen e Nicht nur die Hauptperson,
, , , o sondern auch die
Blickkontakt reagiert nicht naturlich
, Umgebung beobachten
auf die Umgebung
Verzerrte oder unvollstandige

Hintergrundpersonen

Fehlende echte Wechselwirkung
Im Gesicht oder Korper






KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!


https://drive.google.com/file/d/1PpAO_XPe2BUGQ2FAoDToUo5K-H7Rx4Ea/view?usp=drive_link

GESICHT, STIMME
UND GESTIK PASSEN
@

ZU PERFEKT ZUSAMMEN



Immer ,passende”
Gesichtsausdrucke

Emotionale Sprache mit
gleichformiger Betonung

Uberzeichnete Emotionen

Wiederkehrende, sehr
regelmaBige Gesten

Menschliche Kommunikation ist oft widerspruchlich: Das Gesicht

zeigt etwas anderes als die Stimme, die Korpersprache vermittelt
wieder etwas anderes. Kl hingegen neigt dazu, alles perfekt aufeinander
abzustimmen, da diese Elemente aus getrennten Systemen
zusammengesetzt werden. Auf den ersten Blick wirkt das professionell,

bei langerer Betrachtung jedoch oft manieriert oder repetitiv.

e Hinterfragen, ob die Emotion
wirklich gerechtfertigt ist

e Misstrauisch werden,
wenn alles zu glatt
und berechnet wirkt



KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!

GESICHT, STIMME UND GESTIK PASSEN ZU PERFEKT ZUSAMMEN



https://drive.google.com/file/d/1csR6Qx6HOC0P15OrRNbWacKsDhSVGrqV/view

ORIGINAL

KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!



https://drive.google.com/file/d/1MEJVBitjcTB9HqgeLUcmMBP2_1m4StIN/view?usp=drive_link

FEHLENDE
CHARAKTERKONSISTENZ
@




WORUM GEHT ES?

WIE LASST SICH
DAS ERKENNEN?

e Gesichtsformen verandern

sich von Frame zu Frame

e Verzerrungen bei plotzlichen
Bewegungen

e Augen, Zahne, Ohren oder
Haaransatz ,wandern”

o Kleidung oder Korperproportionen
verandern sich subtil

FEHLENDE CHARAKTERKONSISTENZ

Bei KI-generierten Figuren wird haufig jedes Bild oder jede Szene
neu berechnet. Dadurch wirkt die Person zunachst gleich, doch
kleine Details verandern sich standig. Das ist kein Einzelfehler,

sondern ein natlrlicher Nebeneffekt der Generierung.

WAS KANN

DERNUTZER TUN?

e Bewegung analysieren,
nicht Standbilder

e Sich bewusst machen:
Ein realer Mensch wird
nicht ,neu gezeichnet”

UNMBRELLA

15




KLICKEN SIE AUF DIE BILDER, UM DIE VIDEOS ANZUSEHEN!

FEHLENDE CHARAKTERKONSISTENZ

16



https://drive.google.com/file/d/1q2507IhisfO9_UYMICtcOJRH_W2NtyXV/view
https://drive.google.com/file/d/1yVxCMe-ql2mYYBf7QZBZhjiUyuHorfaS/view?usp=sharing

ORIGINAL.

-

KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!



https://drive.google.com/file/d/18Z__CLavbhiBWkby_fq56msvMD4pRc00/view?usp=drive_link

DIESELBE PERSON SPRICHT
MEHRERE SPRACHEN
@

UNNATURLICH GUT




WORUM GEHT ES?

WIE LASST SICH
DAS ERKENNEN?

e Muttersprachliche Aussprache

iIn mehreren Sprachen

e Gleiche Stimmfarbe
und emotionale Tonlage

o Ungewohnlich flieBender
Sprachwechsel

Fur Kl ist Sprache keine kulturelle oder emotionale Frage, sondern
Datenmaterial. Dadurch kann sie mit derselben Stimme und demselben

Stil mehrere Sprachen ohne Akzent sprechen. Technisch

beeindruckend, menschlich jedoch selten.

WAS KANN
DERNUTZER TUN?

e Prufen, ob die Person dafur
bekannt ist

o Skeptisch sein, wenn frihere
mehrsprachige Inhalte fehlen

DIESELBE PERSON SPRICHT MEHRERE SPRACHEN UNNATURLICH GUT

UNMBRELLA

19




KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!



https://drive.google.com/file/d/1RUA8iDySi-aKH-XVomg8xS--wdoO-xWn/view

DASSELBE )
CHARAKTERGEFUHL"
PN TAUCHT AUF MEHREREN

PLATTFORMEN AUF



UNMBRELLA

KI denkt nicht in individuellen Personlichkeiten, d M badurch
WORUM GEHT ES? enkt nicht in individuellen Personlichkeiten, sondern in Mustern. Dadurc

entstehen wiederkehrende ,Typen": Gesichter, Stimmen und Personlichkeiten,
die in unterschiedlichen Inhalten mit minimalen Abweichungen

erscheinen. Das kann ein starkes Déja-vu-Gefluhl auslosen.

WIE LASST SICH WAS KANN
DAS ERKENNEN? DER NUTZER TUN?

e \ertrautes Gesicht oder Stimme e Nicht allein nach dem
unter anderem Namen ersten Eindruck urteilen
e Wiederkehrende ,KI-Genres” e Versuchen, die ursprungliche

o Quelle zu identifizieren
e Sehr ahnliche Charaktere auf

mehreren Plattformen

DASSELBE ,CHARAKTERGEFUHL® TAUCHT AUF MEHREREN PLATTFORMEN AUF 29







KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!


https://drive.google.com/file/d/1fxmdK6shrhd7n5HaNuuAcqIq6LArUlvM/view?usp=drive_link

UBERMASSIG GLATTE,
FAST , OLIGE” GESICHTER
®




UNMBRELLA

Kl neigt dazu, Gesich verschénern”: Haut wird geglittet, klei
WORUM GEHT ES? neigt dazu, Gesichter zu ,verschonern”: Haut wird geglattet, kleine

Makel verschwinden, Licht wird vereinheitlicht. Das kann attraktiv wirken,

erscheint bei langerer Betrachtung jedoch unnaturlich.

WIE LASST SICH WAS KANN
DAS ERKENNEN? DER NUTZER TUN?

e Zu gleichmalBige Haut o Auf Hauttexturen achten

e Fehlende Poren und Mikro-Schatten e Skeptisch sein, wenn alles

: e ,ZU sauber” wirkt
e Licht, das unnaturlich uber

das Gesicht gleitet

UBERMASSIG GLATTE, FAST ,OLIGE* GESICHTER o6







ORIGINAL Al

KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!



https://drive.google.com/file/d/19HbBUx7Oamf4DTFpjWCvSTRyQC0KSJIE/view?usp=drive_link

DER INHALT IST UBERALL
ZU SEHEN - ABER NICHT
@

AUF OFFIZIELLEN KANALEN




UNMBRELLA

Generi d ipulierte Inhal breiten sich oft schnell,
WORUM GEHT ES? enerierte oder manipulierte Inhalte verbreiten sich oft schne

haben aber kein echtes Zuhause. Es gibt keinen klaren

Original-Upload oder eine verlassliche Quelle.

WIE LASST SICH WAS KANN
DAS ERKENNEN? DER NUTZER TUN?

o Kein eindeutig identifizierbarer Ursprung e Versuchen,die erste

, Veroffentlichung zu finden
e Viele Re-Uploads

.. : e Vorsichtig sein, wenn nur
e Fehlende offizielle Version

Kopien existieren

DER INHALT IST UBERALL ZU SEHEN — ABER NICHT AUF OFFIZIELLEN KANALEN 30




KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!


https://drive.google.com/file/d/1de5S1ZFTOR9bRJC4cvr_-VAHiqKs44Vp/view

KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!

DER INHALT IST UBERALL Z2U SEHEN — ABER NICHT AUF OFFIZIELLEN KANALEN



https://drive.google.com/file/d/1iw4jhvfuN093QSQ2cQ7ExLWgyoPhFZ6F/view?usp=drive_link

BEI BEKANNTEN PERSONEN
IMMER DIE QUELLE
|

UBERPRUFEN



UNMBRELLA

Gesichter und St Promi ind fiir KI besond I,
WORUM GEHT ES? esichter und Stimmen von Prominenten sind fiir KI besonders wertvo

da sie bereits bekannt sind. Deshalb werden sie haufig fur Deepfakes oder

irreflhrende Inhalte genutzt — zunehmend auch im politischen Kontext.

WIE LASST SICH WAS KANN
DAS ERKENNEN? DER NUTZER TUN?

e Das Video verbreitet sich, erscheint o Offizielle Kanale prufen
aber nicht auf den offiziellen Kanalen

e Mehrere unabhangige
o Keine glaubwurdige Bestatigung Quellen heranziehen

BEI BEKANNTEN PERSONEN IMMER DIE QUELLE UBERPRUFEN 34




KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!
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https://drive.google.com/file/d/1A0TPqEu_MKjd_LIJWvbD1jklD-Bj1h2s/view

ONORIGINAL
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It often d¢

undetectec

KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!

BEI BEKANNTEN PERSONEN IMMER DIE QUELLE UBERPRUFEN 36



https://drive.google.com/file/d/1gFiYx_49h8uApTqaUVlfdHk1YDeKr8SZ/view?usp=drive_link

ES SAGT VERDACHTIG
GENAU DAS, WAS MAN
® HOREN MOCHTE




UNMBRELLA

Kl wird haufi ionalen Bestt 9
WORUM GEHT ES? wird haufig zur emotionalen Bestatigung oder zur

Meinungslenkung eingesetzt. Der Inhalt passt exakt

zur eigenen Haltung — als ware er speziell dafir gemacht.

WIE LASST SICH WAS KANN
DAS ERKENNEN? DER NUTZER TUN?

e Die eigene Sichtweise wird e Sich fragen: Ist diese
auffallend genau gespiegelt Botschaft nicht zu bequem?

e Der ,Gegner” verhalt sich e Mit anderen Quellen verglei-
exakt so, wie man es erwartet chen

ES SAGT VERDACHTIG GENAU DAS, WAS MAN HOREN MOCHTE 33




KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!


https://drive.google.com/file/d/1o6oeDIm4DkKL3oCN8aIkuGjs6P_kmYk7/view

TEILWEISE VERANDERTE
INHALTE - BESONDERS
@

BEI BILDERN




UNMBRELLA

Nicht jeder Ki-Inhalt ist vollstandi jert. Oft wird nur el
WORUM GEHT ES? icht jeder Kl-Inhalt ist vollstandig generiert. Oft wird nur ein

bestehendes Bild verandert. Auf den ersten Blick wirkt

es authentisch, verzerrt aber die Realitat.

WIE LASST SICH WAS KANN
DAS ERKENNEN? DER NUTZER TUN?

e Kleine, aber bedeutende o Bei Bildern besonders
Abweichungen vom Original vorsichtig sein

 Emotional Ubersteigerte e Fruhere Versionen
Bildwirkung recherchieren

TEILWEISE VERANDERTE INHALTE — BESONDERS BEI BILDERN 4




KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!


https://drive.google.com/file/d/10NQC5-v7ntqnETxEvrtj3j-Q42m1FkCa/view

ORIGINAD»™
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KLICKEN SIE AUF DAS BILD, UM DAS VIDEO ANZUSEHEN!


https://drive.google.com/file/d/1OrNRftMxVGtJURYRhe78W1i8s56scmgN/view?usp=drive_link

ABSCHLIESSENDES
TAKEAWAY

Man muss Kl nicht verstehen, um sie erkennen zu konnen.

Die meisten Kl-generierten Inhalte wirken nicht deshalb
Uber-zeugend, weil sie technisch perfekt sind, sondern weil
sie emotional vertraut erscheinen. Sie sagen genau das,

was wir erwarten, sehen genauso aus, wie wir es erwarten,

und losen genau die Gefluhle aus, auf die wir vorbereitet sind.

Deshalb ist der erste Schritt der Erkennung nicht technischer,
sondern menschlicher Natur. Bewusstsein bedeutet nicht
Misstrauen, sondern ein kurzes Innehalten:die Erkenntnis,
dass Bild und Ton im digitalen Raum allein kein Beweis mehr
sind. Ein bewusster Nutzer urteilt nicht sofort, sondern stellt
Fragen: Woher stammt der Inhalt, zu welchem Zweck

wurde er erstellt, und warum erscheint er in dieser Form?

Dieses Innehalten ist besonders wichtig, wenn Inhalte
zu vertraut, zu perfekt oder emotional zu prazise wirken.
Wenn ihre Herkunft schwer nachvollziehbar ist oder sie
verdachtig gut zu den eigenen Erwartungen passen,

kann das bereits ein Warnsignal sein.

Bewusstsein zeigt sich auch darin, Inhalte nicht vorschnell
weiterzuverbreiten. Ein einziger Klick transportiert heute
nicht nur eine Meinung, sondern auch Wirkung. Anhalten,
erneut ansehen und prufen ist keine Langsamkeit, sondern

Verantwortung.

Das Ziel ist nicht, alles infrage zu stellen, sondern die Freiheit
der eigenen Entscheidung zu bewahren — und vor jedem

Teilen hinter den Inhalt zu schauen.

ALL RIGHTS RESERVED ®


https://www.linkedin.com/company/umbrella-tv/posts/?feedView=all




